ORDEN DE COMPRA Nro._*7 59

Sefior/ es

UNIDOS POR LA JUSTICIA A.C. Expediente Nro. A/CM/0344/19
PARAGUAY N°435 - PISO 3 - DTO 38 Disposicion Nro. _ F52 /19
C1057AAC - C.A.B.A. Programa 17 - Partida 345

Viedma, % de mayo de 2019.-

Sirvase remitir los articulos detallados al pie de la presente y en un todo de acuerdo a
lo cotizado por Ud./s en Presupuesto, con destino a la: Escucla de Capacitacion Judicial.

FECHAS y LUGARES PREVISTOS PARA EL DICTADO DEL CUROS Y 1.LOS TALLERES:
CURSO SOBRE "CIBERCRIMEN"

- CIPOLLETTI: 16 al 18 de mayo de 2019

- VIEDMA: 27 al 29 de junio de 2019

- GENERAL ROCA: 22 al 24 de agosto de 2019

- S. C. de BARILOCHE: 24 al 26 de octubre de 2019

TALLER: "LA PRUEBA EN EL PROCESO ACUSATORIO"

- VIEDMA: 06 y 07 de mayo de 2019

- GENERAL ROCA: 11y 12 de julio de 2019

- S. C. de BARILOCHE: 5 y 6 de septiembre de 2019

- CIPOLLETTI: 26 y 27 de septiembre de 2019

TALLER: "LA ESCENA DEL CRIMEN, TECNICAS DE INVESTIGACION CRIMNAL Y
ROL DEL INVESTIGADOR EN EL MARCO DEL SISTEMA ACUSATORIO" (2da parte)
- CIPOLLETTTI: 2 al 4 de septiembre de 2019

- VIEDMA: 21 al 23 de octubre de 2019

-S. C. de BARILOCHE: 11 al 13 de noviembre de 2019

Las fechas estan sujetas a cambios que pudieran surgir, previa coordinacion con la Escuela de Capacitacion
Judicial. Todas las ciudades mencionadas en las cuales se dictaran los encuentros. pertenecen a la Provincia
de Rio Negro - LIBRE DE TODO GASTO.-

iF()RMA DE PAGO: Parcial, dentro de los TREINTA (30) dias corridos del dictado de cada encuentro.
fprcvia presentacion de la factura correspondiente y la conformidad de la Escuela de Capacitacion Judicial.-

“Rengl. Cant. Descripcion de los articulos Importe

UNICO Honorarios por el dictado del curso sobre
"CIBERCRIMEN" y los talleres sobre "LA
PRUEBA EN EL PROCESO ACUSATORIO"
y "LA ESCENA DEL CRIMEN, TECNICAS
DE INVESTIGACION CRIMINAL Y ROL
DEL INVESTIGADOR EN EL MARCO DEL
SISTEMA ACUSATORIO (segunda parte)",
seglin el siguiente detalle:




1 - CURSO SOBRE "CIBERCRIMEN"

Direccion: Danicla Dupuy

Docentes: dos (02)

Duracion: veinte (20) horas

CONTENIDOS:

Introduccion a los Delitos Informaticos. Concepto. El problema de la Criminalidad Informatica. El
contexto internacional de los delitos informaticos. Las conductas definidas como delitos informaticos en la
legislacion nacional y en el derecho comparado. La ley 26.33

Tratamiento internacional de la Ciberdelincuencia. La Convencion de Budapest v su compatibilidad con el
derecho interno argentino, Privacidad y seguridad.

Experiencia de la primera Fiscalia especializada en Cibercrimen en la Ciudad de Buenos Aires-Argentina.
Introduccion a los problemas procesales ¢ investigacion penal. Inteligencia artificial aplicada al proceso
penal.

Delitos informaticos en particular

Pornografia infantil. Antecedentes. Convenciones Internacionales. Produccion, ofrecimiento, distribucion
de pornografia infantil. Tenencia con fines de distribucion. Otras modalidades relacionadas con la
pornografia infantil. Elemento subjetivo. Dolo y dolo eventual.

Protocolos de investigacion. Recepeion del caso. Estrategia de investigacion. Allanamiento. Recoleccion de
la evidencia digital. Pericias. Cuestiones de competencia v jurisdiccion internacional. Discusiones de
validez procesal.

Ciberacosos. Grooming (vinculacion con la pornografia infantil v con el abuso sexual).

Ciberbullying. Sexting. Revenge Porn. Sextorsion.

Otras figuras contravencionales legisladas recientemente: hostigamiento digital, suplantacion de la
identidad, difusién de imagenes intimas en redes sociales.

La defraudacion mediante la manipulacion de sistemas Informaticos.

Modalidades de estafas informaticas: Phishing. Uso no autorizados de tarjetas y claves falsas o sustraidas;
Pharming. Accion tipica. El ardid informatico. Perjuicio patrimonial. Competencia.

Dano informatico. El nuevo texto legal. Accidn tipica. Objeto del delito. Elemento subjetivo. Distribucion
de programas destinados a causar dafos. Modalidades de ataque: a) Autenticacion. b) denegacion de
servicios. ¢) Modificacion. Uso de Botnet. Protocolo de investigacion. Andlisis de casos.

Derecho Procesal

Investigacion en entornos digitales. L.os nuevos mecanismos de investigacion v su relacion con el derecho a
la intimidad. Analisis de las garantias en el ambito de investigaciones que involucra evidencia digital.

El principio de libertad probatoria y sus limites. La aplicacion analogica de los medios de prueba previstos
para evidencia fisica y sus problemas para la obtencion de evidencia digital. El principio “nulla coactio sine
lege™.

La conservacion de los datos de trafico. Requisa y sccuestro de datos alojados en los dispositivos de
almacenamiento informatico. La doctrina de la plain view. La orden de presentacion. Las interceptaciones
de los datos de trafico y datos de contenido. El problema de la correspondencia electronica como medio de
prueba. Metodologia para el secuestro y copiado de datos. Problemas de jurisdiccion. Software a distancia.
Discusion de casos practicos.

La relacion de autoridades estatales con el sector privado.  Necesidad de regular adecuadamente la
colaboracion de los proveedores de servicios de comunicacion. Experiencias en derecho comparado.
Cooperacion Internacional v su reflejo en el proceso penal. Problemas de jurisdiccidon y leyv penal aplicable.
Problemas de cooperacion en delitos cometidos en entorno digital. Especial referencia a la computacion en
las nubes (cloud computing) y su significancia juridica. El acceso transfronterizo de datos. Redes abiertas y
redes cerradas.

Informaitica forense

Aspectos basicos del funcionamiento de Internet. La problematica actual. Qué es una direccion 1P,
direccionamiento publico y privado, asignacion estatica y dinamica. Cdmo analizarlas. Uso de la web v
redes sociales. Asignacion de dominios. DNS qué es ¢l servicio de resolucion de nombres de dominio.
Analisis de la informacion de fuentes abiertas de datos utilizando Internet. Que ¢s OSINT (Open Source
Inteligence). Motores de blsquedas y otras fuentes de investigacion. Busquedas inversas. Metadatos.
Geolocalizacion. Contaminacion cruzada. Desafios de la investigacion de los delitos informaticos ¢n la
Deep & Dark Web. TOR. Anonimato en Internet (Proxys. VPN). La web superficial, profunda v obscura.
Informatica forense y evidencia digital.

Aspectos basicos de informatica forense y evidencia digital. Obtencion de evidencia en diferentes entornos.




Qué se puede obtener y de qué manera. Herramientas informaticas para ¢l aseguramiento y el analisis de la
evidencia contenida en soportes digitales. Estandares para la obtencion de evidencia. Cadena de custodia.
Tipos de evidencia digital: Propiedades y caracteristicas de la evidencia en formato optico. Propiedades y
caracteristicas de la evidencia en formato digital. Propiedades y caracteristicas de la evidencia en formato
virtual. Ciclo de Vida de la Evidencia: Identificacion de la evidencia. Adquisicion de la evidencia.
Autenticacion de la evidencia. Resguardo de la evidencia. Analisis de la evidencia. Volatilidad de la
evidencia.

Inteligencia Artificial aplicada a las investigaciones penales. Desafios procesales. Problemas para
explicar los resultados obtenidos de un programa que posce Inteligencia artificial. Cajas negras. Inteligencia
artificial aplicada a la Prediccion, investigacion y juicio oral.

Robotica. Reglas. Problemas de autorfa y participacion. Disefio de programa. Sesgos.

Lugares y fechas previstas para el dictado del curso:

- CIPOLLETTI: 16 al 18 de mayo de 2019 $100.000.00
- VIEDMA: 27 al 29 de junio de 2019 $100.000,00
- GENERAL ROCA: 22 al 24 de agosto de 2019 $100.000,00
- 8. C. de BARILOCHE: 24 al 26 de octubre de 2019 $100.000,00

2 - TALLER: "LA PRUEBA EN EL PROCESO ACUSATORIQ"

Coordinacion: Alejandra Alliaud

Docentes: dos (02)

Duracion: dieciséis (16) horas

CONTENIDOS:

I. General

LLa prueba y sus fundamentos constitucionales.

La prucba y la evidencia. Diferencias. El dato probatorio.

Elementos de prueba/objeto de prueba/medio de prueba/érgano de prueba.
Nocion de libertad probatoria vs. categorizacion de medios de prucba.

El peso de producir y el peso de persuadir.

Estandares de valoracion probatoria: ntima conviccion vy sana critica racional. Estandares de decision sobre
los hechos en base a la prueba: Duda razonable ¢ in dubio pro reo.

II. Evidencia

Produccion. Uso. Valoracion.

Teoria del caso y evidencia relativa.

Produccion de evidencia contraria a principios constitucionales. Problemas.
Audiencias previas al juicio.

L. Admisibilidad de la prucba

Relevancia o pertinencia. Credibilidad. Peso probatorio.

Admisibilidad.

Prueba relevante no admisible.

Perjuicio indebido.

Pérdida de tiempo.

Audiencia de control de la acusacion.

IV. Problemas especificos en la audiencia de control

¢Qué prueba? ;Para qué ofrecerla? ;Como ofrecerla?

Argumentos para sostener la admisibilidad.

Practica de objeciones para rechazar su tratamiento en el juicio.

Lugares y fechas previstas para el dictado del taller:

- VIEDMA: 06 y 07 de mayo de 2019 $80.500.00
- GENERAL ROCA: 11 y 12 de julio de 2019 $80.500,00
- S. C. de BARILOCHE: 5 y 6 de septiembre de 2019 $80.500,00
- CIPOLLETTI: 26 y 27 de septiembre de 2019 $80.500,00

3 - TALLER: "LA ESCENA DEL CRIMEN, TECNICAS DE INVESTIGACION
CRIMINAL Y ROL DEL INVESTIGADOR EN ELL MARCO DEL SISTEMA




ACUSATORIQ" (2da parte)

Coordinacion: Alan Martin Nessi y Fernando Cardini

Docentes: dos (02)

Duracion: dieciséis (16) horas

CONTENIDOS:

1.- Muerte por envenenamiento. L.os venenos metalicos e inorganicos. Su investigacion y deteccion en los
cuerpos. Intoxicaciones laborales, accidentales y criminales. Los toxicos organicos fijos, su clasificacion e
investigacion. Alcaloides y barbittricos. Psicofarmacos y alucindgenos. Pesticidas  organoclorados vy
fosforados. Los toxicos volatiles - Etiologia de las intoxicaciones. Un veneno fulminante: el cianuro - El
alcohol etilico v el alcoholismo.

2.- La muerte por disparo de armas de fuego. Suicidio u homicidio — La deflagracion y el estudio de rastros.
La balistica de efecto y la balistica forense. Analisis por activacion neutronica. lLa balistica comparativa.
Revenido de marcas borradas. Metales y alcaciones. Las marcas en objetos metalicos: punzonadas.
cinceladas y moldeadas. Peritaciones sobre marcas borradas en hierro, acero, bronce, aluminio. etc.

3.-Las manchas de sangre como rastro de identificacion personal. Los Diferentes Grupos sanguincos.
Propiedad secretora del individuo - Métodos de determinacion de los grupos ABO. Rh. MN y Lewis.
Concepto de ADN v su relevancia en ¢l ambito forense. ADN nuclear y mitocondrial. La determinacion de
la Huella Genética v los alcances del método del ADN fingerprint. La técnica de ampliacion por PCR vy la
biusqueda del codigo genético. CODIS y la posibilidad del fenotipo del rostro — Uso de la inteligencia
artificial para obtener la identidad del victimario.

4.- La investigacion de siniestros viales. La medicina forense y la investigacion de lesiones y de la muerte
violenta. La causa de muerte. La pericia biomecanica — Los rastros relevantes para este tipo de
investigaciones — Estudios toxicologicos. Alcoholemia, drogas de abuso y estupefacientes. Las simulaciones
computarizadas. Accidentes Viales: Choques. atropellamientos de peatones, ciclistas, accidentes a pasajeros.
lLa determinacion y valoracion de los hechos. La determinacion de los factores creadores de riesgo. - El
analisis de responsabilidad de los protagonistas. El analisis de evitabilidad del siniestro y de morigeracion
de los dafios.

5.- Matriz de investigacion en entornos digitales: Basqueda de informacion. Solicitudes y requerimientos.
Medidas judiciales.

6.- Matriz dc investigacion en delitos contra la propiedad (hurtos y robos): El delito de hurto. El delito de
robo. El delito de robo con armas. El delito de robo agravado por haberse cometido en despoblado y en
banda. El delito de robo agravado por haberse cometido en poblado y en banda. El delito de robo agravado
por tratarse de mercaderia u otras cosas muebles transportadas por cualquicr medio.

7.- Matriz de investigacion de delitos contra la integridad sexual.

8.- Matriz de investigacion en delitos patrimoniales; cometidos por funcionarios plblicos v mediante
personas juridicas.

9.~ Analisis del Delito: Definicion. Analisis de inteligencia criminal. Analisis investigativo criminal. Datos
v fuentes que emplean los analistas. Funciones del Analisis del Delito. Procesos del Analisis del Delito.
Mapco criminal. Conceptos de Criminologia Ambicental usualmente aplicados en el Analisis del Delito.

10.- Nociones de comportamiento no verbal aplicables a la investigacion criminal.

Lugares y fechas previstas para el dictado del taller:

- CIPOLLETTI: 2 al 4 de septiembre de 2019 $80.500,00

- VIEDMA: 21 al 23 de octubre de 2019 $80.500.00

-S. C.de BARILLOCHE: 11 al 13 de noviembre de 2019 $80.500.00
1-TOTAL CURSO "CIBERCRIMEN" $400.000,00
2 -TOTAL TALLER "LA PRUEBA EN EL PROCESO ACUSATORIO" $322.000,00

3- TOTAL TALLER "LA ESCENA DEL CRIMEN, TECNICAS DE
INVESTIGACION CRIMINAL Y ROL DEL
INVESTIGADOR EN EL. MARCO DEL SISTEMA
ACUSATORIO" (2da parte) $241.500,00




TOTAL GENERAL DEL DICTADO DE LAS
CAPACITACIONES EN TODAS LAS SEDES $963.500,00

IMPORTE TOTAL ~ $963.500,00

LL IMPORTL TOTAL ASCIENDE A LA SUMA DE PE‘SOS N()VLCIENTOS SESENTA
Y TRES MIL QUINIENTOS CON 00/100.-




